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в том числе:  экзамен 2 

аудиторные занятия 34 курсовая работа 2 

самостоятельная работа 47   

часов на контроль 27  

 

 

Распределение часов дисциплины по семестрам 

Семестр 2 Итого 

Вид занятий УП РП УП РП 

Лабораторные 17 17 17 17 

Практические 17 17 17 17 

Контактная работа 34 34 34 34 

Сам. работа 47 47 47 47 

Часы на контроль 

 

27 27 27 27 

Итого: 108 108 108 108 
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  ЦЕЛИ ОСВОЕНИЯ 

Цель дисциплины – формирование теоретических знаний в области защиты информации 

Задачи дисциплины: 

 Научить обучающихся  основным терминам  и понятиям защиты информации;  

 Научить обучающихся  применять теоретические знания в области защиты информации;   

 Научить обучающихся основным угрозам защиты информации и способам их предотвращения; 

 Научить обучающихся разбираться в типовых атаках направленных на нарушение 

информационной безопасности 

 Научить обучающихся основным видам криптографических алгоритмов и их уязвимостей 

 

 

 

  ИНДИКАТОРЫ ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ, 

СОВМЕЩЕННЫЕ С РЕЗУЛЬТАТАМИ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 
 

 

УК-5.2 - способность совершенствовать и развивать свой интеллектуальный и 

профессиональный уровень в течение всей жизни   

Знать: УК-5.2-З1 - Знать определение защиты информации, классификация угроз и атак 

 

Уметь: УК-5.2-У1 - Уметь предлагать решения по обеспечению по защите информации для 

различных объектов 

 

Владеть: УК-5.2-В1 - Владеть навыками программирования 

 

ОПК-4.1- способность руководить подготовкой заявок на изобретения и промышленные 

образцы в области автоматизированных технологий и производств, управления процессами, 

жизненным циклом продукции и ее качеством 

Знать: ОПК-4.1-З1 -Знать способы идентификации и аутентификации; 

ОПК-4.1-З2 - Знать способы и модели защиты информации 

 

Уметь: ОПК-4.1-У1- Уметь реализовывать криптоалгоритмы на языках программирования 

 
Владеть: ОПК-4.1-В1 - Владеть навыками моделирования систем защиты информации 

 

 

ПК-6.1 - способность организовывать контроль работ по наладке, настройке, регулировке, 

опытной проверке, регламенту, техническому, эксплуатационному обслуживанию 

оборудования, средств и систем автоматизации, контроля, диагностики, испытаний, управления 

и программного обеспечения, а также обеспечивать практическое применение современных 

методов и средств определения эксплуатационных характеристик оборудования, технических 

средств и систем 

Знать: ПК-6.1-З1- Знать основные криптоалгоритмы, применяемые для шифрования информации; 

 

Уметь: ПК-6.1-У1 - Уметь определять сложность шифров и оценивать возможность его взлома;  

ПК-6.1-У2 - Уметь определять степень защищенности информационного объекта; 

 
Владеть: ПК-6.1-В1 - Владеть навыками использования программных средств и применения 

современной вычислительной техники для защиты информации 

 

 

 

 

 

 

 

 
 

 

  

 



 


