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1. ЦЕЛИ ОСВОЕНИЯ 

Цель дисциплины – формирование теоретических знаний в области управления 

информационными ресурсами систем и сетей и отработка умений и навыков использования 

инструментальных программных систем, сетевых служб и оборудования для защиты информации в 

компьютерных системах 

Задачи дисциплины: 

• Научить обучающихся  основным терминам  и понятиям защиты информации;  

• Научить обучающихся  применять теоретические знания в области защиты информации для 

решения конкретных практических задач по выбранному  направлению подготовки; 

• Научить обучающихся основным угрозам защиты информации и способам их предотвращения; 

• Научить обучающихся разбираться в типовых атаках направленных на ИС и программные 

продукты; 

• Научить обучающихся основным видам криптографических алгоритмов и их уязвимостей 
 

 

2. МЕСТО В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Цикл (раздел) ОП: Б1.В.ДВ 

2.1 Требования к предварительной подготовке обучающегося: 

2.1.1 Математическая статистика 

2.1.2 Теория алгоритмов и структур данных 

2.2 Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

2.2.1 Интегрированные системы проектирования и управления 

 

3. ИНДИКАТОРЫ ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ, 

СОВМЕЩЕННЫЕ С РЕЗУЛЬТАТАМИ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

 

 

ОПК-2 - Способен осуществлять экспертизу технической документации в сфере своей 

профессиональной деятельности 

Знать: ОПК-2-З1 - Знать определение защиты информации, классификацию угроз информационной 

безопасности. основные атаки на операционные и информационные системы 

 

Уметь: ОПК-2-У1 - Уметь предлагать решения по обеспечению информационной безопасности для 

различных информационных объектов 

 

Владеть: ОПК-2-В1 - Владеть навыками программирования 

 

ОПК-12- Способен проектировать и разрабатывать продукцию, процессы и системы в условиях 

неопределенности и альтернативных решений в междисциплинарных областях, соответствующих 

профилю подготовки, разрабатывать и оптимизировать алгоритмы и современные цифровые 

системы автоматизированного проектирования технологических процессов, создавать программы 

изготовления деталей и узлов различной сложности на станках с числовым программным 

управлением, проектировать алгоритмы функционирования гибких производственных систем 

Знать: ОПК-12-З1- Знать способы идентификации и аутентификации; 

ОПК-12-З2 -Знать способы и модели защиты информации 

 

Уметь: ОПК-12-У1 -Уметь реализовывать криптоалгоритмы на языках программирования 

 

Владеть: ОПК-12-В1 -Владеть навыками моделирования систем защиты информации 

 

 

ПК-1 - Способен: 

проводить анализ, синтез и оптимизацию процессов автоматизации, управления производством, 

жизненным циклом продукции и ее качеством на основе проблемно-ориентированных методов, в 

том числе, методов искусственного интеллекта 

проводить математическое моделирование процессов, оборудования, средств и систем 

автоматизации, контроля, диагностики, испытаний и управления с использованием современных 

технологий научных исследований 

разрабатывать структуру АСУТП (АСУП), организационное, информационное, алгоритмическое и 

программное обеспечение средств и систем автоматизации и управления 



выполнять анализ состояния и динамики функционирования средств и систем автоматизации, 

контроля, диагностики, испытаний и управления качеством продукции, метрологического и 

нормативного обеспечения производства 

Знать: ПК-1-З1- Знать основные криптоалгоритмы, применяемые для шифрования информации; 

 

Уметь: ПК-1-У1 - Уметь определять сложность шифров и оценивать возможность его взлома;  

ПК-1-У2 - Уметь определять степень защищенности информационного объекта; 

 

Владеть: ПК-1-В1 - Владеть навыками использования программных средств и применения современной 

вычислительной техники для защиты информации 

 


