[bookmark: _GoBack]Информационное письмо о преступлениях, связанных с «телефонными» мошенническими действиями в отношении граждан Старооскольского городского округа и хищениях денежных средств, с использованием информационно-телекоммуникационных технологий, сети «Интернет» и мобильной связи (ст. 159 УК РФ - мошенничество, то есть хищение чужого имущества путем обмана и злоупотребления доверием; ст. 158 ч. 3 п. «г» УК РФ - кража, то есть тайное хищение чужого имущества, совершенная с банковского счета).
В связи с участившимися в последнее время фактами совершения указанных выше преступлений, было установлено, что значительная часть потерпевших по преступлениям являются работниками и обучающимися, как дошкольных образовательных учреждений, так и образовательных учреждений среднего образования, среднего специального и высшего образования. Общая сумма ущерба, причиненного преступными действиями «телефонными» мошенниками, жителям Старооскольского городского округа, являющимися работниками и учащимися образовательных учреждений за четыре месяца 2026 года составила более 2 500 000 рублей.
Мошенничество и кража денежных средств с банковского счета – это особый вид преступлений, деятельность и способы которых постоянно меняются в зависимости от потребностей человека и потенциала научно-технического прогресса. Ведь благодаря именно прогрессу преступники все изощреннее и убедительнее входят в доверие граждан. Мошенники трепетно следят за последними изменениями научно-технического прогресса и направляют свою деятельность по самому эффективному пути.
Одним из самых известных способов стал телефонный вид мошенничества. Мобильные сети предоставляют телефонным мошенникам особенно широкое поле деятельности, ведь мобильность оборудования заметно облегчает заметание следов и уклонение от ответственности, а наличие современных услуг, в виде перевода звонка, открывают дополнительные лазейки. В сфере мобильной связи интеллект и фантазия мошенников работают на максимальных оборотах. Сколько бы предупреждений и сюжетов не выходило в средствах массовой информации с подробным описанием методики работы мошенников, данная тема все же остается актуальной и, как показывает практика, в зоне риска остаются абсолютно все. В основном львиная доля всех мошеннических действий начинается со звонка, смс-сообщения, сообщений в мессенджерах, и направлена на самых доверчивых граждан, которые готовы предотвратить списание с их банковских счетов денежных средств, незаконных оформлений кредитов, оказания помощи родственникам и близким, попавшим в неприятные ситуации, избежания уголовной ответственности за то или иное преступление и т.п.
Используя мобильную связь, мошенник звонит потенциальной жертве, и представляясь работником банковской организации, сотрудником правоохранительных органов или родственником, изменяя, как правило при этом голос, предлагает оказать помощь в той или иной ситуации, при этом делая упор на то, что возможно решить все проблемы, осуществив «блиц-перевод» денежных средств на счет мобильного телефона, на банковский счет, на счет банковской карты, на счет различных Интернет-кошельков либо отдать человеку, который придет за денежными средствами. При этом необходимо учитывать, что мошенник может работать один, без соучастников, умело разыгрывая все роли. Конечная цель мошенников сводится к тому, чтобы заставить граждан передать свои денежные средства «добровольно». Мошенники очень хорошо манипулируют людьми и отлично знают психологию человека, при этом они используют различные схемы мошенничества и мотивы, такие как: 1) волнение за счет в банке или банковскую карту; 2) желание выиграть крупный приз; 3) беспокойство за близких родственников, близких и знакомых лиц; 4) желание получить дополнительный доход, от вложения денежных средств на биржах и т.п. в качестве наиболее распространенных схем телефонного мошенничества можно выделить следующие:
- мошенник звонит на мобильный телефон гражданина, представившись работником банковской организации, и сообщает о проблемах с банковским счетом или банковской картой, либо о том, что кто-то пытается незаконно оформить кредит, и предлагает продиктовать данные банковского счета, номери код банковской карты, кодов, которые поступают на мобильный телефон в виде смс-сообщений, либо открыть резервный счет в указанном, звонившим лицом банке;
- абоненту сообщают по телефону, что он выиграл приз от несуществующей компании, но чтобы его получить, необходимо перевести предварительную оплату на продиктованные реквизиты, и что данные денежные средства в последующем вернутся вместе с якобы выигранным призом;
- мошенник звонит, представляясь родственником, близким или знакомым абонента, и сообщает о том, что задержан сотрудниками правоохранительных органов за совершение того или иного преступления, и просит при этом перевести денежные средства на продиктованный банковский счет либо передать их лицу, которое придет за денежными средствами, во избежание уголовной ответственности;
- абоненту звонят и предлагают дополнительно заработать денежные средства, путем перечисления их на счета различных Интернет-бирж, при этом после перечисления денежных средств потенциальными потерпевшими, мошенники в последующем постоянно просят внесения дополнительных денежных средств, чтобы получить более солидный доход, либо для того, чтобы получить якобы заработанные денежные средства;
- звонившее лицо представляется сотрудником того или иного правоохранительного органа, говорит о том, что разговор записывается, и поясняет, что деньги с банковского счета перечислены в республику Украина, и чтобы избежать уголовной ответственности за измену родине, либо пособничеству террористическим организациям и т.п., при этом называя статьи уголовного кодекса Российской организации, предлагает открыть резервный счет, на который будет необходимо перечислить дополнительные денежные средства;
- в социальных сетях присылают сообщения от имени родственников, близких или знакомых (при этом, взломав страницу социальный сетей), с просьбой занять и перечислить денежные средства на указанные в сообщении банковский счет, банковскую карту или мобильный телефон, на непродолжительный срок;
- мошенник звонит на мобильный телефон гражданина, представившись работником банковской организации, и сообщает о том, что с банковского счета кто-то пытается снять денежные средства и предлагает установить на телефон мобильное приложение, которое якобы поможет обезопасить банковский счет и несанкционированное снятие с него денежных средств, тем самым получая доступ к банковским счетам владельца;
- потерпевший размещает в социальной сети «Интернет» объявление о продаже или покупке того или иного товара, при этом мошенник звонит на мобильный телефон гражданина, и просит продиктовать реквизиты банковского счета, для того, чтобы на него перечислить денежные средства, тем самым получая доступ к банковским счетам владельца.
Кроме того, имеют место быть случаи мошенничеств с использованием услуги «Мобильный банк», которая позволяет управлять банковскими счетами через мобильное устройство. Данная услуга «привязывает» банковский счет к абонентскому номеру телефона клиента того или иного банка. Мошеннические действия в отношении последних возможны в случае смены ими номера телефона, утраты мобильного телефона, утраты сим-карты операторов сотовой связи, без переоформления услуги «Мобильный банк», в связи с чем, гражданам необходимо помнить, что при смене номера телефона, смене сим-карты, утере телефона, утере сим-карты, незамедлительно уведомлять об этом сотрудников того банковского учреждения, где открыты банковские счета и карты.

В целях профилактики совершения преступных действий в отношении граждан Старооскольского городского округа, являющихся работниками и обучающимися СТИ НИТУ «МИСИС», совершенных с использованием информационно-телекоммуникационных технологий, предупреждаем о следующем:
- не передавать банковские карты посторонним лицам;
- не сообщать никому реквизиты своих банковских карт, ПИН-кодов карт, банковских счетов (банковских вкладов);
- не переводить денежные средства на незнакомые номера телефонов, банковские счета и банковские карты;
- не подтверждать операции по банковским картам или банковским счетам, которые не совершали сами;
- не переводить денежные средства неизвестным лицам через анонимные платежные системы;
- не соглашаться на предоплату при покупке/продаже бесплатные Интернет-порталы;
- не пользоваться сомнительными программами в компьютере и приложениями в мобильном телефоне;
- не устанавливать мобильные приложения п о просьбе звонивших лиц, на свои мобильные телефоны;
- не верить звонившим людям, представляющимися сотрудниками правоохранительных органов, которые сообщают, что родственник, близкий или знакомый совершил преступление и предлагают свою помощь в освобождении от ответственности за денежное вознаграждение;
- не производить никаких действий по просьбам, полученным по телефону от посторонних лиц;
- не верить информации о выигранных призах, если не принимали участие в их розыгрышах;
- не верить информации, содержащейся в смс-уведомлениях, полученных с неизвестных номеров, о блокировке банковских карт и банковских счетов;
- не передавать незнакомым лицам наличные денежные средства, якобы предназначенные для освобождения родственника, близкого или знакомого от уголовной ответственности;
- при смене номера телефона либо сим-карты, к которым была подключена услуга «Мобильный банк», незамедлительно информировать об этом те банковские учреждения, в которых открыты банковские счета и карты;
- не брать в банковских учреждениях кредитные денежные средства, которые просят взять и перечислить на указанные, неизвестными звонившими лицами, банковские счета, банковские карты или номера телефонов, под различными предлогами, в том числе угрожая при этом привлечением к уголовной ответственности.
В случае, поступления звонков или смс-сообщений с незнакомых номеров телефонов о блокировке банковских карт, банковских счетов, смене номера телефона, необходимо проследовать в ближайшее отделение того или иного банковского учреждения или оператора сотовой связи, для получения разъяснений, при этом не пользоваться мобильной связью для выяснения указанных выше обстоятельств, и не перезванивать на данные номера телефонов (учитывая, что в настоящее время работникам банков и операторов сотовой связи, запрещено звонить гражданам и предлагать какие-либо услуги по телефону).
При поступлении звонков от лиц, представляющимися сотрудниками банковских учреждений, сотрудниками правоохранительных органов, компаний, в которых якобы выиграли приз или денежное вознаграждение, прерывать входящие звонки и в дальнейшем не перезванивать на данные номера телефонов.
Если звонивший, представляется сотрудником правоохранительных органов, и предлагает оказать помощь в том, чтобы освободить от уголовной ответственности родственника, близкого или знакомого за совершение того или иного преступления, за денежное вознаграждение, необходимо прерывать входящие звонки, при этом перезвонив на номер телефона родственника, близкого или знакомого.
